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WISTRAND ?

SAKEN
Ansdkan om informationsforeldggande enligt 53 ¢ § i lagen (1960:729) om upphovsritt till
litterdra och konstnérliga verk ("URL”)

Som ombud fér ePhone far vi avge f6ljande yttrande.

1 INSTALLNING

1.1 I forsta hand yrkas att begéran om informationsforeldggande enligt bestimmelsen i
53 ¢ § ilagen (1960:729) om upphovsritt till litteréira och konstnirliga verk
("URL”) skall ogillas pa den grunden att en tillimpning av bestimmelsen strider
mot den grundlaggande ritten till skydd for privatlivet.

1.2 I andra hand yrkas att begéran om informationsforeliggande skall ogillas pa den
grunden att sékanden inte visat sannolika skél for det av s6kandena pastadda
upphovsrittsintranget.

1.3 I tredje hand yrkas att begéran om informationsforeliggande skall ogillas p& den

grunden att ett informationsféreldggande inte uppviger den oligenhet eller de men i
dvrigt som atgérden innebér for abonnenten.

1.4 ePhone yrkar ersittning for rittegangskostnader med belopp som kommer att anges
senare.

2 OMSTANDIGHETER OCH GRUNDER

2.1 ePhone &r bade en IP-telefoni- och Internetoperatér. ePhone #r registrerad hos Post-

och telestyrelsen som operatér samt som Internetleverantor.

2.2 Sokandena har vid domstolen begirt att domstolen skall meddela ett s.k.
informationsforeldggande enligt 53 ¢ § URL med innebérden att ePhone skall limna
abonnemangsuppgifter avseende en Internetanslutning med en specifik IP-adress.

2.3 Uppgifterna om vem som &r abonnent till en viss Internetanslutning avseende en viss
IP-adress omfattas av tystnadsplikt hos ePhone enligt 6 kap 20 § lagen (2003:389)
om elektronisk kommunikation. ePhone har en skyldighet att ta tillvara sina kunders
integritet.
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2.6.1

Ett undantag for nér ePhone, eller nigon annan Internetleverantér, kan bli tvungen
att bryta mot sin tystnadsplikt 4r exempelvis om polis eller 8klagare, enligt 6 kap 22
§ lagen om elektronisk kommunikation, visar att samtliga f6ljande forutsittningar 4r

uppfyllda:

(i) misstanke om brott foreligger
(if) fingelse dr foreskrivet for brottet och

(iii) gérningen ifriga enligt myndighetens bedomning kan foranleda annan pafoljd
&n boter.

Genom den nya bestdammelsen i URL, 53 ¢ §, har en rittighetshavare mojlighet att
genom ett s.k. informationsforeliggande begéra ut abonnentuppgifter avseende en
viss IP-adress. Denna mojlighet &r enligt lagtextens ordalydelse inte beroende av
vare sig omfattning av intrénget eller straffréttslig pafoljd pa grund av ett pastatt
upphovsrittsintréng. Enda forutséttningen 4r att rittighetshavaren kan visa sannolika
skal for att ett intrang skett.

Den nya bestdimmelsen i 53 ¢ § URL innebér darfor visentligt utvidgade mojligheter
for rattighetshavare att f& ut abonnentuppgifter frén en Internetleverantsr én de
mdjligheter polisen har enligt 6 kap 22 § lagen om elektronisk kommunikation.

Niér en person besoker en hemsida p4 Internet registreras besdkarens IP-adress som
ett digitalt fingeravtryck. En IP-adress &r ett unikt nummer som kan anvindas for att
identifiera en Internetanslutning, dvs. ett abonnemang.

IP-adress och abonnemangsuppgifter 4r personuppgifter. Att limna ut sddana
personuppgifter innebér en inskrénkning i den berdrda abonnentens ritt till privatliv
i den mening som avses i artikel 8 i Europeiska konventionen d. nov. 1950 om
skydd for de ménskliga réttigheterna och de grundliggande friheterna
("Europakonventionen™).

Europakonventionens betydelse i gemenskapsriitten och svensk ritt

De grundldggande fri- och riittigheter som Europakonventionen foreskriver har bade
EU och svenska staten 4tagit sig att sékerstilla for sina medborgare. Artikel 6.2 i
EG-fordraget foreskriver att EU, som allménna principer for gemenskapsritten, skall
respektera de grundldggande réttigheterna s& som de garanteras i
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Europakonventionen. I Regeringsformen ("RF”) foreskrivs att Sverige inte fir stifta
lag som strider mot Europakonventionen (RF 2:23). Sverige har éverlaimnat
beslutanderitten till EU under forutséttning att EU respekterar Europakonventionen
(RF 10:5).

Niér det giller personuppgifter som omfattas av skydd for privatlivet enligt artikel 8 i
Europakonventionen har gemenskapsritten genom direktivet (95/46/EG) om
behandling av personuppgifter och direktivet (2002/58/EG) om integritet och
elektronisk kommunikation foreskrivit att medlemslinderna ska infora bestimmelser
som sékerstiller detta skydd f6r medborgarna. Europakonventionen inkorporerades
ar 1995 i svensk rétt genom lagen (1994:1219) om den europeiska konventionen
angéende skydd for de ménskliga réttigheterna och de grundlidggande friheterna.
Detta innebir att artikel 8 i Europakonventionen #r direkt tillimplig i svensk ritt.

Risker for kriinkning av den personliga integriteten om en fysisk person kan
kopplas till en IP-adress

Om IP-adressen kopplas till en specifik abonnent, kan abonnentens aktiviteter pa
Internet kartldggas. Effekten av att en abonnent identifieras 4r att uppgifter om
exempelvis abonnentens etniska ursprung, politiska asikter, religitsa eller filosofiska
dvertygelser, medlemskap i fackforening, uppgifter som r6r hélsa, sexualliv m.m
kan kopplas till en fysisk abonnent.

I detta avseende bor noteras att det enligt huvudregeln i personuppgiftslagen
(1998:204), (” PuL”™), ar forbjudet att behandla s.k. kéinsliga personuppgifter, dvs.
uppgifter som avslojar ras eller etniskt ursprung, politiska 4sikter, religios eller
filosofisk 6vertygelser, eller medlemskap i fackforening samt personuppgifter som
ror hilsa eller sexualliv.

Effekten av att individers aktiviteter pa Internet kan kartliggas kan komma att
innebéra att medborgare avstar fran att gd med i informationsgrupper eller att ta del
av information pa Internet. Detta kan i praktiken utgora ett indirekt hinder mot den
grundlagsskyddade rétten att fritt ta del av information.

Den aktuella bestdimmelsen om informationsforeldggande #r inte begrinsad till
svenska réttighetshavare. Exempelvis kan #ven ett amerikansk musik- eller
filmbolag hos svensk domstol begéra ett informationsforeldggande.
Rittighetshavaren behdver dock inte fora talan om upphovrittsintrang vid domstol i
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Sverige, utan kan istéllet vilja att fora process i hemlandet. Detta kan f3 till f6ljd att
personer tvingas avsta fran att resa till landet ifrdga. Exempelvis avstod
entreprendren Niklas Zennstrom (grundare av bland annat ”Skype” och “Kazaa™)
frén att &ka till USA under flera &r p.g.a. risk for sanktioner for ett pastatt
upphovsrittsintrang.

Det kan &dven noteras att PuL. forbjuder $verforing av personuppgifter till tredje land
(vilket i princip innebér ldnder utanfor EU). Syftet 4r att personuppgifter inte skall
Overforas till ett land som saknar regler for hur personuppgifterna fir hanteras och
ddrmed utan hinder kan anvéndas for att kréinka individens integritet. En
Internetleverantor kan trots detta, enligt den nya bestimmelsen i URL, foreléiggas att
Overfora kinsliga personuppgifter till tredje land, vilket annars 4r en friga som
Datainspektionen ska prova enligt géllande lagstiftning.

Har identiteten pa den som innehar ett visst IP-nummer r6jts finns det alltid en risk
for att uppgifter om abonnenten exponeras pé ett missvisande sitt om uppgifterna
kommer i omlopp.

Det skall ocksa understrykas att det finns en uppenbar.risk for att abonnenten
felaktigt pekas ut eller kopplas samman med vissa aktiviteter p Internet p.g.a. att:

(1)  Flera personer anvénder samma dator och det kan vara oméjligt att veta vilken
person som har anvént datorn for ett visst &ndamal.

(1) Flera datorer kan vara kopplade till samma nitverk vilket innebér att endast en
IP-adress visas oavsett vilken dator i nitverket som anvénts. Om abonnenten
har ett tradlost nétverk kan andra datorer koppla in sig pa nitverket utan att
abonnenten dr medveten om detta. Nér andra personer anvinder abonnentens
trddlosa nétverk kommer abonnentens IP-adress att registreras.

(iii) En abonnents dator infekteras med skadlig kod, vanligtvis virus eller trojaner,
som innebér att abonnentens dator kan tas dver och anvindas av annan,
exempelvis for lagring och spridning av upphovsrittsskyddad information.

Genom att identifiera en abonnent via en IP-adress foreligger sammanfattningsvis en
risk for kartldggning av kénsliga uppgifter om abonnentens aktiviteter pa Internet
vilket kan innebéra en allvarlig kréinkning av abonnenten. Det finns dven en stor risk
for att abonnenten felaktigt pekas ut sdsom den fysiska individ som utfort vissa
aktiviteter p& Internet. Dessutom kan en reducering av skyddet for den personliga
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integriteten resultera i att personer avstér frén att ta del av information pa Internet
vilket i praktiken innebér en indirekt inskréinkning av ritten till informationsfrihet.
Aktuell bestimmelse om informationsforeldggande som mojliggdr for tredje man att
fa del av information om en abonnent med en viss [P-adress innebir en l4ngtgéende
krankning av den personliga integriteten.

Nigot om Europaparlamentets och radets direktiv 2004/48/EG av den 29 april
2004 om siikerstillande av skyddet for immateriella rittigheter (’IPRED-
direktivet”)

En sérskild ratt till information f6r innehavare av immateriella rittigheter foreskrivs
i IPRED-direktivet.

IPRED-direktivet innebér att en domstol far &ldgga en viss krets av personer att,
under vissa forutséttningar, 1imna information om ursprung och distributionsnit for
varor eller tjénster som gor intrang i en immateriell rittighet. Detta 4r en generell
mdjlighet som exempelvis kan anvéndas for att spara ursprung avseende klider,
reservdelar eller DVD-skivor etc. som gor intrdng i annans immaterialritt.

I artikel 8.1 i IPRED-direktivet foreskriver foljande:

“Medlemsstaterna skall se till att de behoriga réttsliga myndigheterna, i samband med en ritteging
om immaterialrittsintréng och som svar pa en beréttigad och proportionell begiran av sokandena, far
besluta att information om ursprung och distributionsnét for de intrdngsgorande varoma eller
tjdnsterna skall limnas av intringsgoraren och/eller annan person som

a) har befunnits forfoga éver intringsgdrande varor i kommersiell skala,
b) har befunnits anvinda intrdngsgérande tjdnster i kommersiell skala,

c) har befunnits i kommersiell skala tillhandahalla tj&nster som anvénts i intringsgorande
verksamhet,

eller

d) har pekats ut av en person som avses i a, b eller ¢ sdsom delaktig i produktion, tillverkning
eller distribution av varorna eller tillhandahallandet av tjinsterna.”

Enligt punkten 8.3 (e) i IPRED-direktivet anges att ett informationsforeliggande inte
skall paverka tilldmpningen av andra lagbestimmelser som reglerar sekretesskydd
Jor informationskdllor eller behandling av personuppgifier.
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Det kan noteras att IPRED-direktivets ordalydelse behandlar en ritt att framstlla ett
informationsforeldggande ”i samband med en ritteging om immaterialrittsintrang”.

EG-domstolen har i mal C-275/06 Productores de Musica de Espafia (Promusicae)
mot Telefénica de Espafia SAU konstaterat att artikel 8.1 i IPRED-direktivet skall
ldsas 1 ljuset av artikel 8.3 () i samma direktiv och att IPRED-direktivet inte
innehdller nagon skyldighet for medlemsidnderna att foreskriva en skyldighet att
ldmna ut personuppgifter i tvistemdl, i syfte att skapa ett effektivt skydd for
upphovsritten.

EG-domstolen har s klargjort att IPRED-direktivet inte innebr en skyldighet for
medlemslénderna att mojliggora for en réttighetshavare att begira ut uppgifter for
identifiering av en abonnent med en viss IP-adress.

Sveriges implementering av IPRED-direktivet

Enligt propositionen 2008/09:67 Civilrattsliga sanktioner p4 immaterialrittens
omrdde - genomfSrande av direktiv 2004/48/EG ldmnas foljande information om
bakgrunden till bestimmelsen om informationsforeliggande i URL:

(i) Propositionen &r ett forslag till genomférande av IPRED-direktivet.

(i)  Svensk ratt uppfyller redan IPRED-direktivets krav i flera avseenden. I nigra
avseenden saknas dock svenska bestimmelser som motsvarar IPRED-
direktivets krav. I IPRED-direktivet finns bl.a. regler som innebir att en
domstol fér &ldgga en person som gjort intrdng i en immateriell rittighet att
under vissa forutsittningar ldmna information om ursprung och
distributionsnét for de varor eller tjénster som intranget giller.

(iii) En effekt av det svenska forslaget blir att rittighetshavare @ven ges en
civilrittslig mojlighet att fa ut information fran en Internetleverantdr om vem
som har ett abonnemang (en IP-adress) som har anvints vid ett
immaterialréttsintrang via Internet.

Sverige har som ovan angivits inte ndgon skyldighet att lagstifta om en méjlighet for
rattighetshavare att begéra att ett informationsforeldggande skall kunna riktas mot en
Internetleverantér 1 syfte att identifiera en abonnent bakom en viss IP-adress (se
ovan punkt 2.8.6).
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Enligt ordalydelsen i artikel 8.1 i IPRED-direktivet skall ett
informationsforeldggande ske i samband med en ritteging om
immaterialréttsintrdng”. Sverige har inte infort en sédan begrinsning, utan ett
informationsféreléggande kan meddelas oavsett om det foreligger en rittegang om
immaterialréttsintrang eller inte. Dessutom har Sverige infort en regel om att
Internetleverantdren inte far meddela abonnenten om att uppgifterna har lamnats
forrdn en manad har passerat sedan utlimnandet skedde.

Sverige har valt att, utover vad som foreskrivs i IPRED-direktivet, ge medborgarna
sémre skydd avseende den personliga integriteten till forman for rittighetshavaren.

Kan det vara forbjudet att ge rittighetshavare en mdjlighet att begira ut uppgifter
om en abonnent avseende en viss IP-adress?

I lagstiftningsprocessen avstyrkte Datainspektionen i sitt remissvar utredningens
forslag om en skyldighet f6r Internetleverantorer att limnat ut uppgifter till
réttighetshavare om vem som dr abonnent avseende viss IP-adress. Datainspektionen
ansag inte forslaget forenligt med de EG-rittsliga bestimmelserna om dataskydd
eller den ritt till skydd f6r privatlivet m.m. som foljer av artikel 8 i
Europakonventionen (se Datainspektionens yttrande den 1 oktober 2007, Dnr 883-
2007).

Det skall noteras att generaladvokaten forslag till avgérande i mal C-275/06
innehaller f6ljande stillningstagande:

Punkt 3. Jag kommer emellertid i det f5ljande att visa att dverforing av personrelaterade
trafikuppgifter enligt de gemenskapsrittsliga bestimmelserna om dataskydd vid elektronisk
kommunikation endast 4r tilléten till behoriga statliga myndigheter och att en direkt dverforing till
upphovsrittsinnehavare som vill vidta civilréttsliga dtgdrder mot intrng i deras rittigheter inte &r
tillaten.

Punkt 51. Dataskydd grundar sig p& den grundléggande rétten till privatliv, som sérskilt framgar av
artikel 8 i den i Rom den 4 november 1950 undertecknade Europeiska konventionen om skydd for de
ménskliga rittigheterna och de grundlédggande friheterna (nedan kallad Europakonventionen). 1
Europeiska unionens stadga om de grundliggande rittigheterna, proklamerad i Nice den 7 december
2000 (nedan kallad stadgan) bekriftas denna grundliggande rittighet i artikel 7, och i artikel 8 i
stadgan anges sirskilt den grundlidggande rétten till skydd av personuppgifter samt viktiga
grundldggande principer for dataskydd.
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Punkt 52. Att lamna ut personuppgifter till en utomstaende oavsett hur de uppgifier som salunda har
lamnats anviinds dérefter innebdr alltsa ett dsidoséttande av de berordas rétt till privatliv, och siledes
en inskrénkning i den mening som avses i artikel 8 i Europakonventionen.

Punkt 125. Mot bakgrund av direktiv 2002/58 4r det foljaktligen forenligt med gemenskapsritten,
sarskilt direktiv 2000/31, direktiv 2001/29 och direktiv 2004/48, att medlemsstaterna faststiller att
personrelaterade trafikuppgifter inte far limnas ut for att mojliggora civilrittsliga atgirder mot
intring i upphovsritten.

Punkt 126. Om gemenskapen ansag att upphovsrittsinnehavare skall tillforsikras ett mer omfattande
skydd, skulle detta forutsétta en dndring av bestimmelserna om dataskydd. Hittills har lagstiftaren
emellertid inte tagit detta steg. Lagstiftaren har vid antagandet av direktiven 2000/31, 2001/29 och
2004/48 i stallet foreskrivit att uppgiftsskyddet inte skail paverkas och har inte heller vid antagandet
av de omridesspecifika direktiven 2002/58 och 2006/24 sett nagon anledning att infora begrénsningar
i dataskyddet till forméan for skyddet for immateriell egendom.

En méjlighet for en réttighetshavare att begéra ut uppgifter om en abonnent
avseende en vis IP-adress innebir en konflikt mellan tva grundldggande rittigheter
som skyddas av gemenskapsritten och Europakonventionen; skyddet for egendom
(for rattighetshavaren), inklusive rétten till effektivt réttsskydd for rdttighetshavare,
och ritten till privatliv (f6r abonnenten).

I'mél C-275/06 provade EG-domstolen foretridesordningen vid en konflikt mellan i
foregdende punkt nimnda réttigheter. Domstolen konstaterade att denna friga fr
besvaras genom direktivet (2002/58/EG) om integritet och elektronisk
kommunikation. I artikel 15.1 i nimnda direktiv stills uttryckligen det kravet, vilket
EG-domstolen @ven konstaterade i nimnda maél, att medlemsstaterna skall f6lja de
allménna principerna for gemenskapsritten, inklusive bland annat artikel 6.2 i EU-
fordraget. Artikel 6.2 i EU-fordraget foreskriver att EU, som allménna principer for
gemenskapsriétten, skall respektera de grundléiggande rittigheterna si som dessa
garanteras i Europakonventionen. Domstolen tydliggér ddrmed att direktiv
(2002/58/EG) om integritet och elektronisk kommunikation inte innebér en
mojlighet f6r medlemslédnderna att inskréinka rétten till dataskyddet om det inte
samtidigt 4r forenligt med Europakonventionen. EG-domstolen anser darfor i mal C-
275/06 att direktiv 2002/58 inte hindrar medlemslédnderna att inf6ra en bestimmelse
som innebér att personuppgifter limnas ut i tvistemal, men klargor foljande:

(1)  Vid inférlivande av IPRED-direktivet skall medlemsstaterna utgd ifran en
tolkning av IPRED-direktivet som gor det mdjligt att uppné en korrekt balans
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mellan de olika grundlédggande réttigheter som &tnjuter skydd enligt
gemenskapens réttsordning.

(i) EG-domstol erinrar vidare medlemsstaternas myndigheter och domstolar att
inte bara tolka sin nationella rdtt pa ett sétt som stér i Gverensstimmelse med
IPRED-direktivet utan dven att se till att tolkningen av IPRED-direktivet inte
stér i strid med de grundléggande réttigheterna for gemenskapsriitten, eller for
den delen med andra allménna principer for gemenskapsritten, sdsom
proportionalitetsprincipen.

2.9.5.5 Huruvida en bestdmmelse om att rittighetshavare skall kunna identifiera en
abonnent avseende en viss IP-adress &r forenligt med Europakonventionen eller inte
ir ytterst en fraga for Europeiska domstolen f6r de ménskliga rittigheterna
("Europadomstolen”) och inte EG-domstolen. Det avilar dock en svensk domstol att
tolka och tillimpa svensk rétt pa sddant sétt att den inte star i strid med ritten till

privatliv.

2.10 Proportionalitet

2.10.1 Intrang i rétten till privatliv maste st i proportion till vad som 4r nédvindigt och
proportionerligt.

2.10.2 I frdga om ett informationsforeldggande &r det den personliga integriteten som stér

mot rittighetshavarnas majlighet till att erbjudas effektiva rittsmedel for att kunna ta
tillvara sina kommersiella rittigheter.

2.10.3 Réttighetsinnehavarna kan vénda sig till polis och &klagare pa géingse sitt, varefter
dessa under sitt arbete skulle tillvarata individens behov av integritet.

2.104 Om en Internetleverantdr foreldggs att 1dmna ut abonnemangsuppgifter till en tredje
man fr Internetleverantdren tidigast meddela sin abonnent om att abonnentuppgifter
om denne har limnats ut en manad frén det att informationen limnades ut. Detta
forfarande innebér, enligt ePhones mening, flera rittsikerhetsproblem:

(1)  Den abonnent som &r foremél for identifiering 4r inte medveten om
informationsf6reldggandet och kan s4 inte ligga fram relevant motbevisning.

(i) Abonnenten gérs beroende av att Internetleverantdren pa egen bekostnad tar
tillvara abonnentens intresse av att prova en ansdkan om ett
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informationsforeldggande. Om en Internetleverantér ifrdgasitter grunden for
eller giltigheten av ett informationsforeldggande kan denne fa svara for savil
sina som motpartens rittegdngskostnader. Det kan konstateras att en
Internetleverantor sannolikt inte kommer att ha méjlighet att bevaka varje
informationsforeldggande som framfors.

(iii) Lampligheten kan starkt ifrgasittas av att tva parter, rittighetshavaren och
Internetleverantoren, sinsemellan skall tvista om huruvida en tredje part,
abonnenten, skall omfattas av den grundliggande riitten till privatliv.

Det finns mindre ingripande atgérder att vidta #n att direkt meddela ett
informationsforeldggande. Som exempel skulle en Internetleverantr, som en
inledande 4tgérd, kunna foreldggas att vidarebefordra ett meddelande fran
réttighetshavaren till abonnenten dér rittighetshavaren uppmanar abonnenten att
vidta dtgérder for att avbryta ett péstétt upphovsrittsintring. Om inte detta gav
resultat skulle ett informationsforeldggande ddrefter kunna meddelas. En sadan
16sning skulle bland annat kunna innebéra:

a)  att abonnenten ges en mojlighet att sjélv presentera motbevisning avseende det
péstaddda intranget utan att sjilv identifieras,

b)  att abonnenten kan meddela Internetleverantéren om abonnenten vill svara for
Internetleverantdrens kostnader for att bestrida ett eventuellt kommande
informationsforeldggande med fortsatt skydd for identiteten samt

¢)  att abonnenten kan upphora, eller sdkerstiilla att ndgon annan som anvinder
abonnentens abonnemang, upphdr med ett eventuellt upphovsrittsintrang.

En annan viktig aspekt vid bedomningen av om atgérden &r proportionerlig eller ¢
ir den eventuella effekten av atgirden ifrdga. Det kan pa goda grunder antas att
rittighetshavare kan komma att f3 svart att bevisa att det &r abonnenten som har
begétt det pastadda intranget trots att abonnenten identifieras (se punkt 2.7.7 ovan).

Bestdmmelsen om informationsforeldggande i URL har fatt till f61jd att vissa
InternleverantSrer véljer att radera den information som krivs for att kunna
identifiera en abonnent med viss [P-adress. Detta fér till f61jd att polisen inte kan
identifiera abonnenter for att utreda allvarliga brott sisom barnpornografibrott, hot,
utpressning, bedrégerier m.m. Detta ser ePhone som en mycket orovickande
utveckling som inte &r till Sveriges invéanares fordel. Dessa omsténdigheter skall,
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2.11

2.11.1

2.11.2

2.11.3

2.12

2.12.1

2.12.2

2.12.2.1

2.12.2.2

enligt ePhones uppfattning, végas in i proportionalitetsbeddmningen pé s8 sitt att
réittighetshavarnas intresse av att kunna identifiera en viss abonnent skall stillas mot
intresset hos abonnenter som kollektiv att rittskipningen avseende brott pa Internet
upprétthalls.

Sammanfattning avseende frigan om utlimning av en IP-adress ir forenlig
med grundliggande skydd for privatliv

Ett informationsforeldggande som innebir att abonnemangsuppgifter kopplas till en
IP-adress medf6r att abonnentens aktiviteter pa Internet kan kartliggas vilket
innebér en allvarlig inskrénkning i rétten till privatliv s& som den garanteras i artikel
8 1 Europakonventionen.

Det intrdng i rétten till privatliv som ett informationsféreliggande innebiir stér inte i
proportion till réttighetshavarnas intresse att kunna identifiera abonnenten.

Ett informationsforeldggande skall inte kunna omfatta en riitt att ta del av
abonnentuppgifter avseende en viss IP-adress eftersom detta skulle innebér en
oproportionerlig krdnkning av den personliga integriteten vilket strider mot artikel 8
i Europakonventionen. Bestdimmelsen strider ddrmed dven mot EG-ritten (Artikel
6.2 i EG-fordraget) och mot svensk grundlag (RF 2:23). Bestimmelsen skall dérfor
inte tillimpas.

Sannolika skiil

Sokanden har inte visat sannolika skil for att ett upphovsrittsintrng har skett.

Allmdint om bevisningen

ePhone forbjuds enligt lag att kontakta abonnenten for att begéra uppgifter till
abonnentens forsvar. Det finns en stor risk att réttsékerheten inte kan uppritthallas
eftersom Sokandenas pastidende om ett upphovsrittsintring, samt av denne inlimnad
bevisning, inte kan ifragasittas av den person som foreliggandet avser att
identifiera.

Sokandena uppger sjélv i sin begiéran (aktbilaga 1, sid 4) att deinte genomfort ndgon
tillfredstéllande kontroll av filerna, men begér samtidigt att domstolen skall
foreldgga ePhone att undanta abonnenten fran sitt sekretesskydd.
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2.12.23

21224

2.12.3

2.12.3.1

2.12.3.2

2.12.4

2.124.1

2.124.2

Om Sokandena inte kan visa att det faktiskt &r filer som innehaller
upphovsrittsskyddat material har inte S6kandena visat sannolika skél for att nagot
upphovsrittsintrdng har gjorts.

Bevisningen fran Sokandena, som inte kan ifrdgasittas av den abonnent som &r
foremal for identifiering, méste vara tydlig och autentisk. Enligt Sokandena utgérs
bevisningen i huvudsak av bilder som &r redigerade i ett ritprogram av Svenska
Antipiratbyrdn (aktbilaga 1, sid 4). Dessa redigerade bilder skall d#rfor, enligt
ePhones uppfattning, inte tillmétas ndgot stdrre bevisvirde.

Allmdént om en sk. FTP-server

Filerna pastas ligga pa en sk. FTP-server. FTP &r en forkortning av File Transfer
Protocol vilket utgér ett protokoll for att flytta information/filer mellan tva datorer.
En FTP-server kan vara en vanlig hemmadator med en FTP-programvara.

FTP-programvaror &r vanliga och forekommer i princip hos alla foretag och i datorer
hos ménga privatpersoner. En FTP-server gor det mdjligt for en person att komma &t
filer p4 en dator fran en annan dator dver Internet. Det #r inte ovanligt att
privatpersoner/familjer anvinder en gemensam FTP-server for att samla dokument,
familjefotografier m.m. FTP-programvara &r helt enkelt en vanlig
standardprogramvara som &r vanligt fsrekommande.

Pastaendet om att verk tillgingliggjorts for allminheten

For att komma 4t filer som finns lagrade i en FTP-server krivs vanligtvis ett
anvindarnamn och ett l§senord (inloggningsuppgifter). Detta talar emot att verken
skall anses ha tillgéingliggjorts for allménheten.

For att ett upphovsrittsligt tillhandahéllande av verken till allméinheten skall anses
foreligga méste enskilda kunna ta del av verket nér de 6nskar (prop 2004/05:110, s.
379). Det framgér inte av Sokandenas uppgifter om Svenska Antipiratbyran anvinde
sig av inloggningsuppgifter for att komma &t informationen pa FTP-servern eller hur
Svenska Antipiratbyran i sddant fall fatt tag p& dessa inloggningsuppgifter. Nagon
uppgift om att andra har kunnat komma 4t filer pd FTP-servern har inte framkommit
i mélet. S6kandena har dérfor inte visat att filerna pa FTP-servern #r tillgéinglig for

allménheten.
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2.12.43

2.12.5

2.12.5.1

2.12.5.2

2.12.5.3

2.12.5.4

Det finns ingenting i s6kandenas utredning som visar att abonnenten skulle ha
tillgangliggjort nagot av de 27 verken for allménheten, att tillgingliggorandet skulle
ha férekommit under nagon viss tid eller att det skulle vara i nigon specifik
omfattning.

Sdkandenas dokumentation avseende pdstitt intring

Sokandena gor gillande att det ror sig om intrang avseende 27 verk av ljudbdcker
enligt aktbilaga 2 (S6kandenas bilaga 1). Sokandena p4star att man pé vinster sida
av aktbilagorna 5-11 (s6kandenas bilagor 4-10) kan se innehéllet p& abonnentens
FTP-server och att hoger sida av nimnda bilagor visar Svenska Antipiratbyréns
dator.

Inga av de pastadda verken finns listade pa vénster sida i aktbilagorna 5-11. Darmed
visar inte aktbilagorna 5-11 att dberopade verk dverhuvudtaget finns pa FTP-
servern. Det skall ocks3 tilliggas att aktbilagorna 5-11 visar ett antal mappar, inga
ljudfiler. Pastdendet om ett intrang avseende 26 av de angivna 27 verken kan darfor

direkt avfirdas.

Av aktbilaga 12 (stkandenas bilaga 11) framgér att ljudfiler med namnet
“leif_gw_persson” eventuellt kan finnas pd FTP-servern i en mapp som heter
“Leif GW_Persson_-_Den_Som_Doedar Draken”. Detta verk skulle i sédana falla
vara det enda verk som kan kopplas till en forfattare och ett av dennes namngivna
verk i S6kandenas lista 6ver verk som ligger till grund for
informationsforeldggandet. Emellertid har inte sokandena visat att aktuella filer
innehdller det pdastadda verket.

Stkandena anger i sin inlaga (sid 4) att aktbilaga 12 (s6kandenas bilaga 11) visar
“att nedladdning fran angivna katalogen SWEDiSH pagick vid det aktuella tillfillet
avseende ett exemplar av verket [vér kurs.] i bilaga 1”. Mot detta skall anféras

foljande.

()  Av bilden langst ner i vénstra hornet anges: ”Transferring: 110-
leif gw_persson_-_d.s.d.d_01.10-1zy.mp3”. Detta anger vilken fil som
overfors fran FTP-servern.

(ii) P4 vanster sida pa samma dokument visas en lista med olika ljudfiler, bl.a.
ndmnda fil 110-leif gw_persson - d.s.d.d 01.10-lzy.mp3. Till héger om filen
anges att storleken pa filen ir 4,22 MB.
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2.12.5.5

2.12.5.6

2.12.5.7

2.12.5.8

2.12.5.9

(ii1) Under listan med filer, men ovanfor texten ” Transferring: 110[...]” anges ”1
folder, 154 Files, 155 Totalt (662,06 MB)”. Detta innebir att de totala filernas
sammanlagda storlek dr 662,06 MB, d v s den totala storleken pa verket ifriga.

(iv) Den fil som péstés ha bevissikrats utgér sdledes 0,8 procent av det totala
verket (4,22 BM /662,06 MB= 0,008).

Sokandena har inte visat att filen "1 10-leif_gw_persson_-_d.s.d.d 01.10-lzy.mp3”,
som séledes pastés ha bevissikrats, gar att anviinda, vilket forutsitts for att det ska

vara friga om ett upphovsrittsintrang (Kronqvist S., Brott och digitala bevis, andra
upplagan, sid 143).

Aven om det skulle visa sig att aktuella filer ligger pa en FTP-server behover inte
detta vara ett upphovsrittsligt intrdng. Enligt URL har privatpersoner betraffande
vissa verk ritt att gora sikerhetskopior. Eftersom abonnenten inte har majlighet att
sjélv att g i svaromal om det péstddda intringen bér presumtionen vara att detta 4r
frdga om en laglig sékerhetskopia av verket.

Det framgdr inte av s6kandenas dokumentation att ljudverken 6ver huvud taget finns
péd FTP-servern eller att abonnenten for allménheten har tillgingliggjort ljudverk
eller pd vilket sitt detta skulle ha férekommit i stor skala. Den enda fil som péstas ha
Overforts &r en fil om 4,22 MB, d v s 0,8 procent av ett verk. Det har inte framgatt
om aktuell fil &r anvindbar. Overforing skall ha skett vid ett tillfille och
Gverforingen skall ha skett fran FTP-servern till Svenska Antipiratbyran. Det har
inte framkommit att FTP-servern har varit allmént tillginglig. Eftersom abonnenten
sjilv inte kan svara i sak anser ePhone att presumtionen i detta fall #r att FTP-
servern inte &r allmént tillgénglig samt att en eventuell fil av verket skall presumeras
vara en laglig sékerhetskopia.

Avslutningsvis skall det sirskilt noteras att S6kandena inte har visat att Bonnier
Audio AB (556074-9318) 4r upphovsman eller upphovsmannens rittsinnehavare
eller den som pé grund av upplételsen har rétt att utnyttja verket vilket &r en
forutséttning for att kunna yrka om ett informationsforeliggande enligt 53 ¢ § i
URL. ePhone anser att fragan méste klargéras huruvida Bonnier Audio AB har ritt
att begéra informationsforeldggande avseende verket ”Den som dddar draken” av
Leif GW Persson.

Sammanfattningsvis har inte s6kandena visat sannolika skl f6r upphovsrittsintrang.
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2.13

2.13.1

2.13.2

2.133

2.134

2.13.5

Intresseavvigning i det enskilda fallet

Enligt 53 d § 1 URL fér ett informationsforeléiggande meddelas endast om skilen for
atgédrden uppvéger den oldgenhet eller det men i dvrigt som atgirden innebir for den
som drabbas eller fér ndgot annat motstdende intresse.

Ett IP-nummer &r en typ av uppgifter som omfattas av direktivet om
trafikdatalagring (2006/24/EG). I detta direktiv anges att syftet med lagring av
uppgifterna &r att de skall vara tillgéingliga for utredning, avsldjande och atal av
allvarliga brott. Enligt PTS &r det en inriktning som séger nigot om synen pa det
integritetsméssiga skyddet for denna typ av uppgifter och de omstéindigheter som
kan foranleda deras avslojande. Mot bakgrund av detta méste det stillas hoga krav
pé den proportionalitetsbed6mning som skall foregd ett utlimnande av liknande
uppgifter (PTS yttrande den 25 september 2007, Dnr 07-9670). I sammanhanget
skall det noteras att PTS yttrar sig dver promemorian utifrén forslaget att ett
informationsforeldggande skall kunna meddelas efter det att domstolen anser att
intrdnget 4r styrkt. Den slutliga lagtexten innebér att det réicker for rittighetshavaren
att denne visar att det foreligger sannolika skil for att ett intrang har forekommit.

ePhone fir inte kontakta abonnenten. Diarmed finns det ingen méjlighet att inhéimta

- uppgifter om vilka konsekvenser ett informationsforeldggande skulle {4 for den

specifika abonnenten. Ar abonnenten en privatperson skall domstolen dérfor vid
intresseavvigningen, enligt ePhones mening, utga ifrin att ett
informationsforeldggande innebér en allvarlig integritetskriinkning. Om abonnenten
ett foretag skall domstolen, enligt ePhones mening, utgé ifran att
foretagshemligheter kan komma att r6jas.

For det fall domstolen trots allt anser att abonnenten har tillgéngliggjort ett
upphovsrittsskyddat verk kan det i vart fall inte vara i ndgon stdrre omfattning
eftersom det 1 sddana fall endast avser 0,8 procent av ett verk. Sékandens intresse av
att erhélla ett informationsforeliggande maste dirfor anses vara ringa.

I detta drende uppvéger inte ett informationsforeldggande den oldgenhet eller de men
1 Ovrigt som atgérden innebir f6r abonnenten.
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2.14

2.14.1

2.15

2.16

Sammanfattning

Begéran om informationsféreldggande enligt bestimmelsen i 53 ¢ § i lagen
(1960:729) om upphovsritt till litteréira och konstnérliga verk ("URL”) skall ogillas
pé den grunden att en tillimpning av bestimmelsen strider mot den grundldggande
rétten till skydd for privatlivet.

For det fall domstolen véljer att tillimpa bestimmelsen om
informationsforeldggande, skall begéran om informationsforeldggande ogillas pa
den grunden att sokanden inte visat sannolika skil for det av sdkandena pastddda
upphovsrittsintranget.

Finner domstolen att sokandena visat sannolika skl for intrang skall ett
informationsforeldggande &nda ogillas pa den grunden att ett
informationsforeldggande inte uppviger den olégenhet eller de men i 6vrigt som
atgdrden innebér for abonnenten.

HANDLAGGNING

ePhone hemstiller, med hénsyn till drendets beskaffenhet, att riitten bestar av tre (3)
lagfarna domare.

Magnus Mostrém

Rittegingsfullmakt




